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Recordatorio SGSI: No comparta información sensible en herramientas públicas de IA

Desde Jhon Hader Rodriguez Perdomo <Jhon.Rodriguez@icbf.gov.co>
Fecha Mar 4/08/2026 8:26
Para GV - ColaboradoresGre <ColaboradoresGre@icbf.gov.co>

En el marco del compromiso institucional con la seguridad de la información y el cumplimiento del riesgo identificado como 26GTIGVI10, les recordamos la 
importancia de proteger adecuadamente la información sensible del ICBF.

El uso de plataformas públicas de inteligencia artificial (IA) puede representar un riesgo significativo si se ingresan datos personales, contractuales o 
institucionales, ya que esta información puede ser almacenada, reutilizada o expuesta sin control.

Riesgos asociados
Posible fuga de información sensible.
Uso indebido por terceros.
Afectación a la confidencialidad, integridad y reputación institucional.

Recomendaciones clave
No introduzca información sensible en herramientas públicas de IA.
Utilice únicamente herramientas autorizadas por la entidad.
En caso de duda, consulte a la Mesa de Servicios de TI o a su líder de proceso.

La seguridad de la información es una responsabilidad compartida. Cada decisión cuenta para proteger los datos de la Institución y de las personas que 
atendemos.

Les invitamos a revisar y aplicar estas recomendaciones en su labor diaria.

“Tu decisión protege la información de todos”

Cordialmente, 
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NOTA DE CONFIDENCIALIDAD: Este mensaje y sus anexos pueden contener informacion reservada del INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR – ICBF
que interesa solamente a su destinatario. Si Usted no es el destinatario, debe borrarlo totalmente de su sistema, notificar al remitente y abstenerse en todo caso de
divulgarlo, reproducirlo o utilizarlo. Se advierte igualmente que las opciones contenidas en este mensaje o sus anexos no necesariamente corresponden al criterio
institucional del INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR – ICBF. Si Usted es el destinatario, le solicitamos tener absoluta reserva sobre el contenido, los
datos e información de contacto del remitente o a quienes le enviamos copia y en general la información del mensaje o sus anexos, a no ser que exista una autorización
explícita a su nombre. Sitio web: www.icbf.gov.co
 
CONFIDENTIALITY NOTICE: This message and any attachments may contain confidential information from INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR - ICBF
of interest only to the recipient. If you are not the recipient, you must completely erase it from your system and notify the sender in any case refrain from disclosing it
reproduce or use. It also warns that the options contained in this message or its attachments do not necessarily correspond to the institutional approach of INSTITUTO
COLOMBIANO DE BIENESTAR FAMILIAR - ICBF. If you are the recipient, we request you to have absolute secrecy about the content, data and contact information of the
sender or to whom we sent back and general information message or its attachments, unless there is an explicit authorization to its name. Web site: www.icbf.gov.co
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